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Rlskant Datentrangfer Zum Fmanzamt

Was erlaubt ist und was mcht und me 51cher der Austausch tatsachhch 1st

Die Datensicherheit 1st durch die jlingst
bekannt gewordenen unbefugten Daten-

spe1cher1.mgen in internationalen Be--

reich zu einem Offentlich diskutierten
| Thema: geworden. - Der Steuerburger
fragt sich indes, wie ist s uni die Sicher-
heit des Datentransfers ‘mit den Finanz-
behérden bestellt. Der Datentransfer mit

den Finanzbehorden hat stark zugenom- -

men. Ausgangspunkt war vor viglen Jah-
ren das Bestreben der:Behorden, das
Steuerrecht  zu - vereinfachen "und zu-
gleich das Besteuerungsverfahren zumao-
dernisieren und von unnétigér Biirokra-
tie zu befreien. Dazu gehirt auch der Ein-
satz moderner Informationstechnolo-
gien im Besteuerungsprozess. ..

Demt uneingeschrénkten  Datenaus-

tausch steht das gesetzlich. geregelte
Steuergeheimnis entgegen. Es regelt den
Datenschutz in Steversachen und hin-
dert die Finanzbehorden daran, Erkennt-
nisse, die sie im Besteuerungsverfahren
gewinnen, an Dritte (auch nicht an die
Presse) - weiterzugeben. Das Steuerge-
‘| heimnis verpfiichtet die Mitarbeiter in
den Finanzdmtern zur besonderen Ver-
schwiegenheit. Schlieflich werden fiir
die Steuerermittiung perstnlich hoch
sensible ‘Datenoffengelegt. Die Verlet-
zimg des Steuergeheimnisses steht unter
Strafandrohung und kann mit elner
Geid- oder gar Freiheitsstrafe geahndet

werden. Die tffentlichen Stellen miissen

bei. thren Bemithungen wm Verschlan-
kung in Rechnung stellen, dass es sich bei
den Amtsgeheimnissen, zu denen neben
dem Post- und Fernmeldegeheimnis
auch-das Steuergeheimnis gehért, um so

fundamentale Rechisgiiter handelt, dass -

Wirtschafﬂlche Interessen aJlem eine Auf- -
" per E-Mail wiinscht, dann muss er das Fi-
Ob man mit dem Finanzamt per: E-Mail
schreiben méchte; liegt daher allein beim.

weichung nicht rechtfertigen kinnen.

Steuerbiirger selbst. E-Mails dhneln den
Postkarten der Briefpost, Auch Unbefugte
kbnnen gie gegebenenfalls lesen oder auf
dem Ubertragungswege sogar 'verdndern.
Die Finanzimter empfehlen daher, nur
einfache Mitteilungen wie die Beantwor-
tung: von Ruckfragen oder. beispielsweise

die Mitteilung einer neuen Anschrift auf

dlesem Wege Zu senden Ebenfalls kinnen
Antrédge auf Anderung von Steuerbeschei-

den und Einspriiche gesendet werden. Kei- -

nesfalls diirfen Angelegenheiten per
E-Mail erledigt werden, flir deren Wirk-
samkeit das Gesetz die eigenhéindige Un-
terschrift vorsieht = so beispielsweise bm
Steuererkldrungen,

Wegen der ma.ngelnden Datensicherheit
darf das Finanzamt rur bei sehr allgemei-
nen Fragen per E-Mail antworten. Fiir die
Ubermittiung von Inhalten, die dem Steu-
ergeheimnis oder dem Datenschutz unter-
liegen, muss das Finanzamt grundsétzlich
auf sichere Kommunikationswege wie
Brief, Fax oder Telefon ausweichen. Wenn
der Steuerbiirger abweichend von diesen

_wohl nie.

Grundsatzen dennoch dle Ubermlttlung E

nanzamt zuvor von der Verpﬂ_lchtung
vom Steuergeheunms hefreien.

-Abgesehen von: Fragen des E- Mallver-

kehrs. geschieht dief Uberm1tt1ung von
reinen Daten iiber das so genamite Els-
ter-Portal.. Hleruber werden elektroni--
schen Steuererklarungen (Elster) an die

Finanzbehtrden {ibermittelt. So istes filr |

die ‘meisten Steuerbiirger mittlerweile |.
sogar verpftichtend, beispieléweise ihre }.
Umsatzsteuererklarungen oder Einkom:” |
mensteuererklaljungen.an die Finanzbe-
horden zu iibertragen: Ein- elektroni-

| sches Zertifikat ist hierzu notwendig.

Die Finanzbehorden warnen auf ihren .
Internetseiten vor den Gefahren des Hi-
jacking und Masquerading und vor Phis-

hing-E-Mails. Fir nicht Fachleute bedeu-

tet dies, dass sich Hacker bei der Ubetra-
gung anhingen kiinnen; wenn man sich |:
nicht ordnungsgemil mit dem Bution
,Logout" verabschiedet oder eine ge-
fédlschte E-Mail erhilt, die Angaben zu
den persdnlichen Zugangsdaten erfah-
ren will.

Nach eigenem Bekunden hat dle Finanz-

verwaltung schon immer einen sehr ho-
hen Wert auf Datensicherheit und Daten-
schutz gelegt ind den Sicherheitsthemen
eine wesentliche Bedeutnng beigemes-
sen, Immerhin gibtes eme Auszeichnung
mit einem Datenschulz- -Giitesiegel. Es |

bleibt zu hoffen, dass nicht doch eines Ta- g

ges undichte Stellen in der Datensicher-
heit bemerkt werden und Einkommens-
htthen von Steuerzahlern im Internet zu
lesen sein kinnten. Sicher ist man sich
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